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Die Unterneh-
menszentrale
von TAS in
Ménchen-
gladbach
(Quelle: TAS)

Der Autor

dieses Beitrags,
Thomas Schmidt,
ist Chief Informa-
tion Security
Officer (CISO) und
Datenschutzbe-
auftragter der
Telefonbau Arthur
Schwabe GmbH
& Co. KG (TAS)

in Monchenglad-
bach.

Kontakt:
tschmidt@tas.de

Ein Fallbeispiel aus der Praxis: Telefonbau Arthur Schwabe GmbH & Co. KG (TAS)

Zertifizierung der
Informationssicherheit —

Warum und wie?

AUTOR: THOMAS SCHMIDT

Die Beweggriinde fiir eine
Zertifizierung der Informa-
tionssicherheit in einem
Unternehmen konnen
vielfdltiger Natur sein:
Unternehmerisches Eigen-
interesse, Kundenanforde-
rungen oder auch die Wett-
bewerbsfihigkeit auf dem
Markt bringen Unterneh-
mensleitungen dazu, die
eigene Informationssicher-
heit zertifizieren zu lassen.
Durch eine Zertifizierung
der Informationssicherheit
wird eine kontinuierliche
Informations-/Daten-
sicherheit im Unternehmen
verankert. Zudem lassen
sich sowohl geschftliche
Risiken als auch die Gefahr
einer individuellen Haftung
der Geschdftsfiihrer redu-
Zieren.
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Eine Zertifizierung ist ein Qualitats-

nachweis fiir die Informations-
sicherheit im Hinblick auf die
gewiinschten Schutzziele ,Verfilig-
barkeit”, ,Integritat” und ,Vertrau-
lichkeit“. Durch die Etablierung
einer Zertifizierung werden Einrich-
tung, Umsetzung, Aufrechterhal-
tung sowie die fortlaufende Ver-
besserung eines Informations-
sicherheitsmanagementsystems
(ISMS; engl.: Information Security
Management System) in einem Un-
ternehmen sichergestellt.

Welche Zertifizierung
ist fiir mein Unternehmen
die richtige?

Bevor sich ein Unternehmen fiir ei-
ne Zertifizierung ihrer Informati-
onssicherheit entscheidet, sollte
Klarheit tiber die Art und den Um-
fang der Zertifizierung geschaffen
werden, denn davon abhangig ist
der passende Standard fiir die Zerti-
fizierung zu wahlen.

Bekannte Standards der
Informationssicherheit

Bei der Umsetzung einer Zertifizie-
rung hat ein Unternehmen die Wahl
zwischen folgenden unterschiedli-
chen Standards (Beispiele):

(1 1SO 27001

{1 BSI IT-Grundschutz

(d Sicherer IT-Betrieb (SITB)
QVvds 3473

ISO 27001 und
BSI IT-Grundschutz

Die ISO 27001 ist eine Norm der ,,In-
ternational Organization for Stan-
dardization“ mit insgesamt 130 Si-
cherheitsmalnahmen (,,Controls”).
Sieistin der I1SO 27002 im Detail be-
schrieben und ein internationaler
Standard zur Einrichtung eines
ISMS.

Der BSI IT-Grundschutz ist eine vom
Bundesamt fiir Informationssicher-
heit (BSI) entwickelte Vorgehens-
weise zur Analyse sowie zur Verbes-
serung der Informationstechnik.

Eine 150-27001-Zertifizierung auf
Basis des BSI IT-Grundschutzes for-
dert neben den ca. 130 Controls bei-
spielsweise auch, dass entsprechen-
de MaRnahmen des BSI-Grund-
schutzkataloges erfillt werden
miussen. Als Richtwert fiir das Zerti-
fikat dient eine Erflillungsquote von
82 Prozent.

SITB (Sicherer IT-Betrieb)
SITB (Sicherer IT-Betrieb) ist ein

vom ehemaligen Sparkassen-Infor-
matik-Zentrum (SIZ) entwickelter



Informationssicherheitsstandard
fir die Rechenzentren der Sparkas-
sen, welcher in den vergangenen
Jahren auch fiir andere Branchen
angepasst wurde.

vdSs 3473

Die Richtlinie VdS 3473 ist ein Stan-
dard zur Umsetzung von Informati-
onssicherheit in kleinen und mittel-
standischen Unternehmen (KMU)
und ist aufwartskompatibel zu
1SO27001 und IT-Grundschutz.

Mit den Cyber-Richtlinien 3473 rea-
gierte VdS auf die wachsende Be-
deutung der Informationssicherheit
gerade fiir KMU. Die Richtlinien VdS
3473 enthalten Mindestanforderun-
gen an die Informationssicherheit
insbesondere fir KMU, ohne Unter-
nehmen organisatorisch oder finan-
ziell zu Uberfordern, und sind bran-
chenneutral gehalten. Die umzuset-
zenden MalRnahmen der VdS 3473
konzentrieren sich auf das tech-
nisch und organisatorisch Wesentli-
che fiir KMU und sind daher fiir die

meisten Organisationen direkt und
praxisnah umsetzbar.

Umsetzung nach
dem PDCA-Modell

Die hier genannten Standards der
Informationssicherheit  beziehen
sich bei der Umsetzung auf das
PDCA-Modell, dessen Ziel ist es, vor-
handenes Verbesserungspotenzial
sukzessive auszuschopfen und so
das gewiinschte/geforderte Sicher-
heitsniveau zu erreichen.

(1 Planung und Konzeption (PLAN)

(d Umsetzung der Planung (DO)

Q Erfolgskontrolle, Uberwachung
der Zielerreichung (CHECK)

[J Optimierung, Verbesserung
(ACT)

Warum hat sich die TAS
fiir eine Zertifizierung nach
VdS 3473 entschieden?

Im Unterschied zu anderen Stan-
dards der Informationssicherheit ist

P(plan): D(do):
Durchfiihren
Planen
PDCA-
Zyklus
A(act):
Handeln, __C(chock):
Weiterent- Uberpriifen
wickeln

die Richtlinie VdS 3473 kurz und  Das PDCA-
pragnant. Zudem zeichnet sie sich ~ Modell als
durch eine eindeutige Sprachrege-  Schaubild

lung aus. Trotzdem wird in der
Richtlinie VdS 3473 grundsatzlich
die gesamte Informationssicherheit
eines Unternehmens betrachtet,
ohne jedoch die Komplexitdt ande-
rer Sicherheitsstandards zu beinhal-
ten. Mit der Umsetzung der Zertifi-
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Zertifizierung

= Verantwortlichkeiten
— -~ Richtlinien

Corgoiaion
- Personal

e Zugange

Nach der Umsetzung aller korrigie-
render MaRBnahmen zur Erfiillung
der im Quick Audit dokumentierten
Feststellungen werden in Q3/2017
im Rahmen eines Zertifizierungsau-
dits und jahrlichen Uberwachungs-
audits die Konformitat mit den An-

~~~~~~ IT-Systeme
‘‘‘‘‘‘ Netzwerke
------ Mobile Gerate

~ Mobile Datentrager

= Umgebun
P Da,:nsic,imng forderungen der Richtlinien {iber-
roamsaon X L Austhite priift (SOLL/IST-Abgleich). Sind alle

Technik

SOLL-Kriterien erfullt, wird die TAS
das VdS-3473-Zertifikat erhalten -
als Nachweis gegeniiber Kunden
und Lieferanten einen angemesse-
nen Informationssicherheitsschutz

« Sicherheitsvorfille
Pravention

Management EEEGETTITITED woeeverss IT-Outsourcing und Cloud-Computing

Ubersicht iiber  zierung nach VdS 3473 erhilt das  nen ersten Uberblick iiber den Sta-  implementiert zu haben.
dieim VdS-  Unternehmen eine solide Basis fiir ~ tus der Informationssicherheit ge-
Quick-Check  Informationssicherheit. geben. Im Rahmen der Zertifizierung wer-
abgefragten den folgende Themenblocke bear-
L Der Weg zur Zertifizierung VdS-Quick-Audit beitet, um final die gesamte Infor-
nach VdS 33473 mationssicherheit des Unterneh-
Mit Unterstiitzung eines VdS-aner-  mens betrachtet zu haben:
VdS-Quick-Check kannten Auditors wurde das Quick
E Audit mit dem Ziel durchgefiihrt, [ Organisation der Informations-
2 Mithilfe des webbasierten Tools die im Quick-Check erarbeiteten Er- sicherheit
X VdS-Quick-Check wurde im ersten  gebnisse detailliert zu hinterfragen [ Leitlinie zur Informationssicher-
u\: Schritt ein ersten Uberblick des vor-  und unter Beriicksichtigung der Ge- heit
~ handenen Niveaus der Informati- gebenheiten vor Ort zum Zeitpunkt [ Richtlinien zur Informations-
G onssicherheit erarbeitet. Bei der  desAuditszu bewerten. Daraus soll- sicherheit
= Durchfiihrung wurde darauf geach-  ten korrigierende MaRnahmen er- [ Personal
D tet, dass neben dem IT-Sicherheits-  folgen. Die Durchfiihrung des Au- [ Wissen
o beauftragten und dem Daten- dits diente auch als Vorbereitung [ Identifizierung kritischer
; schutzbeauftragten auch die ver- der geplanten Zertifizierung nach IT-Ressourcen
(@) antwortlichen Mitarbeiter aus dem  VdS 3473. Im Rahmen dieses Audits [ IT-Systeme
“ IT-Bereich mitwirken. wurden die verantwortlichen Mitar- (1 Netzwerke und Verbindungen
beiter befragt, Raumlichkeiten be-  [d Mobile Datentrager
Nurwenn die Know-how-Tragerbe-  gangen sowie Dokumentationen [ Umgebung
reits am Anfang mitarbeiten, wer-  als auch relevante/sensible Soft- [ IT-Outsourcing und
den Ressourcen richtig eingesetzt. wareanwendungen begutachtet. Cloud Computing
Auch die Qualitat der Ergebnisse ist ~ Die aus dem Audit resultierenden  [dZugange und Zugriffsrechte
Der Aufbau der  um ein vielfaches hoher. Die Ergeb-  Feststellungen wurden risikoorien- [ Datensicherung
Cyber-Security-  nisse der 39 Fragen werden sowohl  tiert aufbereitet, um uns die Mog- und Archivierung
Angebotevon  in einem einfachen Ampelsystem lichkeit zugeben, die Umsetzung [ Stérung und Ausfalle
VdS Schaden-  als auch in einem ausfiihrlichen Be-  der korrigierende MaBnahmen in [ Sicherheitsvorfalle
verhiitung  richt dargestellt und haben uns ei-  ein Projekt zu integrieren.
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VdS IS0 27001 Zertifikat

Zertifizierung nach internationalem Standard
fiir leistungsfahige Organisationen

VdS 3473 Zertifikat
Zertifizierte Informationssicherheit nach dem
anerkannten Standard fir den Mittelstand

VdS Quick-Audit

Das unabhangige Konformitatstestat auf
Basis des VdS Quick-Checks

VdS Quick-Check

Webbasierte Selbsteinschatzung
www.vds-quick-check.de

46 s+sreport 4 /2017

Die Zertifizierung nach VdS 3473 er-
moglicht es unserem Unternehmen,
in denvorhandenen IT-Infrastruktu-
ren mit vertretbarem Aufwand ein
angemessenes  Sicherheitsniveau
aufzubauen und dieses im laufen-
denBetrieb nachhaltigzu etablieren
—ohne organisatorische oder finan-
zielle Uberforderung. Mit der Um-
setzung der Zertifizierung nach VdS
3473 erhalt das Unternehmen eine
solide Basis fiir Informationssicher-
heit.



